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Abstract. The standards developers created ideas and implemented them in 

the form of community documents. Hardware manufacturers have created 

microcircuits and demo boards for them. Also, software has been written that 

implements the functions of the upper layers of the protocols. Now you can 

build the system 

 

Вступ. Проектуючи систему, розробник додає до неї все більше 

функцій та властивостей, навіть якщо така система і є мініатюрною, все 

більше систем мають властивості мереж. А в мережах суттєвою складовою 

стають лінії зв„язку. До них висувається ціла низка вимог: технічно-

інформаційних, електричних, фізичних, економічних тощо. Для придання 

захищеності та надійності зазвичай обирають провідні лінії. А 

безпроводовому зв„язку притаманна  більша гнучкість. 

 

Основна частина. На сьогоднішній день, напевно можна побудувати 

наново безпровідний інтерфейс зв„язку між складовими системи, 

розв„язавши типову телекомунікаційну задачу. Але фірми – розробники 

виконали велику роботу та надали доступ до низки технологій 

безпровідних каналів. Наприклад, у ST.com  в складі сімейства STM32 є  

суттева підтримка таких технологій: BlueTooth, IEEE 802.15.4-2011, Node-

RED, LoRa. Ці технології не є однорідними та суттєво відрізняються з 

технічного ґрунтування та призначення. Чи не єдиною спорідненістю цих 

технологій є економічність у використанні. 

В обладнанні STM32 можливо використання протоколу BlueTooth 5 

версії [1]. Зазвичай цей протокол використовується як заміна проводових 

ліній. Для версії BlueTooth Low Energy (BLE) притаманна висока 

економічність, що дозволяє довше використовувати батарею живлення. Та 

за допомогою BLE можна створювати розгалужені мережі із багатьма 

функціями. 

Стандарт IEEE 802.15.4-2011 [2] було створено для безпровідної 

персональної мережі із низьким рівнем потужності сигналу та низкою 

швидкостей до 480 Мбіт.с Цей стандарт не містить опису рівнів вище 

МАС рівня. Хоча і за допомогою цього інструментарія можна багато чого 

створити.  

Технологія ZigBee [3] є одним з варіантів побудови верхніх відносно 

до IEEE 802.15.4 рівнів мережевого стеку. Особливий наголос в цій 
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технології робиться на гарантуємій безпеці даних що передаються, що є 

нагальною потребою в системах, які відносяться до IOT та IIOT. Ця 

технологія дозволяє будувати мережі із різними топологіями, не тільки 

точка-точка, зірка та дерево, а навіть із сітчаcтими (mesh), що значно 

підвищує стійкість до відмов системи в цілому.  

Технології IEEE 802.15.4 та ZigBee органічно доповнюють одна 

одну. В реалізаціях, наприклад, фірмою ST вони реалізовані на ґрунті як 

апаратного забезпечення так і пакетів розробленого програмного 

забезпечення, що додається до плати або завантажується з сайту 

розробника. 

Здається, що LoRa названа із скорочення Long Range [4] тобто 

дальня відстань, і являє собою пропрієтарну технологію модуляції низько 

потужної мережі для роботи на великих відстанях. Заснована вона на 

методах модуляції із розширеним спектром та використовує без ліцензійні 

радіочастотні діапазони. Призначена для роботи в пристроях, що 

працюють від батарейок і цілком природно, що охоплює апаратні рівні. 

Задля реалізації покриття верхніх рівнів використовується LoRaWAN. 

Пристрої в такій мережі можуть навіть використовувати послуги 

позиціонування. 

Щодо реалізації цих можливостей в апаратурі – як апаратна частина 

(мікросхеми або готові плати для експеріментів) так і програмна частина 

(бібліотеки підпрограм та засоби для розробки) – готові для використання 

та чекають на розробників [5-11]. 

В платі STM32WB55, наприклад, розташована апаратна підтримка для 

Bluetooth Low Energy та IEEE 802.15.4, а STM32WL мають підтримку 

LoRaWAN. А про те, які в цих платах діапазони частот, методи модуляції і 

які вони підтримують протоколи безпеки передачі даних можна 

розповідати довго. 

 

Висновки. На сьогоднішній день склалася досить вигідна ситуація 

для інтеграторів – розробників систем. Існує багатий вибір інтерфейсів та 

функцій, на базі яких можна створювати необхідні ефективні та захищені 

системи для цікавого існування. 
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